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Seda projekti toetab Euroopa Komisjon Erasmus+ programmi kaudu. See
vdljaanne kajastab ainult autori seisukohti ja komisjon ei vastuta selles sisalduva
teabe voimaliku kasutamise eest.
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Projekti LINKS eesmdrk on toetada Euroopa noorsootddtajaid oma andmete
suverddnsuse saavutamisel ja digitaalse turvalisuse oskuste tdiustamisel Iabi
uue, innovaatilise digipddevuse suurendamist toetava koolitussisu vormi.

Selle projekti ja taotluse esialgsetes planeerimisfaasides kinnitas vajaduste
anallus tosiasja, et praegu puudub Euroopa jaoks Uhtne digitaalse
suverddnsuse ja turvalisuse kompetentsiraamistik.

DigComp (Digitol Competence Framework) viitab paljudele uldistele ja
uldistele pohioskustele ja -pd&devustele, mis on seotud digitaalse turvalisusega
tervikuna ning see vdljund viitab sellele olemasolevale pddevusraamistikule,
kuid on konkreetselt suunatud noorsootddtajate proaktiivsele teadlikkusele
kogu Euroopas. digitaalse turvalisuse ohud.

Digitaalse  suverddnsuse pddevuste raamistik mddratleb pddevuste
pohikomponendid, mida noorsootddtajad vajavad digitaalse suverddnsuse ja
turbeprotokollide tdhusaks integreerimiseks nende lokaalsesse konteksti,
samuti ELi vordlusraamistiku loomiseks ja kinnitamiseks digitaalse turvalisuse
pddevuste arendamiseks ja hindamiseks. Digitaalse turvalisuse pddevused on
tugevalt seotud Uldiste digipddevustega ja neid ei peeta omaette
pddevusteks.

Raamistik on suunatud noorsootdodtajatele, kuid on asjakohane ja huvipakkuv
ka eel-/téiendus- IKT 6petajatele ja koolitajatele ning haridus- ja elukestva
Oppe politikakujundajatele seoses Uksikisikute tehnoloogiliste oskuste ja
suutlikkuse suurendamisega. .

Eeldame, et digikoolituse valitsusvalised organisatsioonid ja
koolitusorganisatsioonid Ule Euroopa votavad selle raamistiku oma haridusliku
hindamise ja Opetamistegevuse osana kasutusele, mis pikemas perspektiivis
suurendab teadlikkust ja julgustab raamistiku integreerimist kohalikesse,
piirkondlikesse ja riiklikesse digiharidusasutustesse Euroopa riikides.




Projekti kisitluse ja fookusgruppide
tulemused

Digitaalse suverddnsuse pddevuse raamistik pohineb projekti uuringu ja
fookusrthmade metoodikal ja jareldustel. Samuti loob see Uhtlustada end
DigCompi raamistikuga, mis toetab pikaagjalist kasutamist ja jatkusuutlikkust
tdiendava sihtrthmapodhise pddevusraamistikuna.

Projekti uuring aitas oppida tundma tehnoloogia ja andmekaitse kasutamist
noorsootddtajate  digitdéd praktikates. Noorsootddtajad  vajavad  suuremat
teadlikkust koos digitaalse identiteedi hea haldamisega, see voib aidata piirata
kasutaja voi  organisatsiooni  enda  "tdhelepanematusest”  pohjustatud
sundmusi. Nad kirjutasid vajadusest seadistada ja edastada  kaugtdd
turvapoliitikat, reguleerida isiklike seadmete kasutamist, kindlustada side- ja
koostddkanalid ning pakkuda valvsat IT-tuge. Nad soovitasid teha kursused
kattesaadavaks suuremale hulgale tdétajatele  ja  noortele,  kasutada
konkreetsete Ulesannete kohta asjakohasemaid nditeid, parandada vorgustike
loomist ning jagada hdid ja halbu kogemusi veebis. Oluline on pidevalt
ajakohastada ja eriti uute ELi dokumentidega.

Suurem osa noorsootddtajatest ei ole saanud sihipdrast koolitust, nad teevad
veebiturvalisuse osas valikuid enda teadmiste podhjal. Nad kirjutasid, et
organisatsioonide ja erakasutajate turvalisuse huvides on vaja neid aspekte
sUvendada ning korraldada andmekaitseametnikele erikoolitused.




) ey
g

| 3
1 ) N N % )\'I)‘
e raamistiku

C

Vajadus

\
J
padevust

Kasvab mure, et kodanikud, ettevotted ja Euroopa Liidu liikmesriigid kaotavad
jark-jargult kontrolli oma andmete Ule, innovatsioonivoimet ning voimet
kujundada ja joustada oigusakte digitaalses keskkonnas. Selle taustal on
kasvanud toetus wuuele politilisele I&dhenemisviisile, mille eesmdark on
suurendada Euroopa strateegilist autonoomiat digitaalvaldkonnas.

Tehnoloogiaettevotted koguvad tohutul hulgal isikuandmeid ja ELis on
kasvanud mure selle pdrast, kuidas Euroopa kodanikud saavad taastada
kontrolli oma digitaalsete andmete Ule vorgukeskkonnas, kus praegu
domineerivad peamiselt ELi-vdlised tehnoloogiaettevotted.

Kuna noorsootdéd kohaneb Uha enam digimaailmaga, siis ndeme, et ka
noorsootdotajad votavad omaks uusi IGhenemisi. Kuigi digi on uus ja poéney,
pakkudes lugematuid voimalusi, nduab see siiski paremat arusaamist
noorsootdd  kontekstis. Olemasolevate digitaalse noorsootdéd  tavade,
platvormide, todriistade ja  Opperaamistike  kaardistamiseks  digitaalse
suverddnsuse pddevuste osas on vaja ronhkem meetmeid.

Digitaalne suverddnsus on digiajastul uus modiste, mida tavaliselt moistetakse
kui inimeste voimet omada oma isiklikke andmeid ja kontrollida nende
kasutamist’.

COVID-19 pandeemial on olnud tohutu mdju enamiku inimeste igapdevaelule.
Vastuseks on tehnoloogiat kohandatud, et proovida ja leevendada neid
mojusid, pakkudes inimestele digitaalseid alternatiive paljudele igapdevastele
tegevustele, mida ei saa enam normaalselt sooritada. Virtuaalne suhtlemine ja
veebilritused on muutunud igapdevaseks ning on aidanud hoida inimesi
lukustuses olles tdielikult isolatsioonist.

Veebidpe on paljudes kohtades muutunud ka uueks normaalsuseks, kuna
koolid ja dUlikoolid kasutavad Opilaste haridust oOigel teel hoidmiseks
veebipodhiseid Oppetunde. Lisaks, kuna inimestel on lukustuse ajal paindlikum
ajakava voi rohkem vaba aega, on oluliselt suurenenud inimeste arv, kes
kasutavad isiklikke Oppe- ja arendustoodriistu, nditeks keeledpperakendusi.
Tervishoid on p&ddrdunud ka digitaalsete lahenduste poole ning nii vaimse kui
ka fausilise tervishoiu veebis kdattesaadavaks tegemine on muutunud
tavalisemaks ning aidanud leevendada tervishoiuteenustele juurdepddsu
vdhenemise negatiivseid mojusid.
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Dlemaso
Professionaalsete  Opetajate  tulemusliku  ja  sisuka  kriteeriumipohise
digipedagoogiliste pd&devuste professionaalse arengu toetamiseks on vdlja
tdotatud erinevad digipedagoogiliste pddevuste raamistikud.

Viimastel aastatel avaldatud Euroopa raamistikud annavad Ulevaate sellest,
kuidas peaksid vdlja n&dgema digitaalselt pddev haridusorganisatsioon
DigCompOrg ja digip&dev oppejoud DigCompEdu, julgustades organisatsioone
tagama oma tdédtajate kompetentsid ja tddtama vdlja riiklikud lahendused
digipddevuse tagamiseks.

DigCompEdu on digipddevuste raamistik, mille sihtrihmaks on peamiselt
ulikooli bppejdud ja tdotajad.

DigCompi raamistik  tuvastab  digipddevuse  pdhikomponendid  viies
valdkonnas:

1. teabevajaduste sdnastamine, digitaalsete
andmete, teabe ja sisu leidmine ja hankimine. Otsustama allika ja selle sisu
asjakohasust. Digitaalsete andmete, teabe ja sisu salvestamiseks, haldamiseks
ja korraldamiseks.

2. suhelda, suhelda ja teha koostédd
digitaaltehnoloogiate kaudu, olles samal ajal teadlik kultuurilisest ja
polvkondadevahelisest mitmekesisusest. Osaleda Uhiskonnaelus avalike ja
erasektori digiteenuste ning osaluskodaniku kaudu. Oma digitaalse kohaloleku,
identiteedi ja maine haldamiseks.

3. digitaalse sisu loomine ja redigeerimine Teabe ja
sisu tdiustamiseks ja integreerimiseks olemasolevasse teadmistepagasi,
moistes samas, kuidas autoridigusi ja litsentse tuleb kohaldada. Oskab anda
arvutisusteemile arusaadavaid juhiseid.

4. seadmete, sisu, isikuandmete ja privaatsuse kaitsmiseks
digitaalsetes keskkondades. Kaitsta fuusilist ja psuhholoogilist tervist ning olla
teadlik digitaaltehnoloogiatest sotsiaalse heaolu ja sotsicalse kaasatuse
tagamiseks.  Olla  kursis  digitehnoloogiate ja nende  kasutamise
keskkonnamojudega.

5. Vajaduste ja probleemide vdljaselgitamine ning
kontseptuaalsete probleemide ja probleemsituatsioonide lahendamine
digitaalses keskkonnas. Kasutada digitaalseid todriistu protsesside ja toodete
uuendamiseks. Et olla kursis digitaalse arenguga.

On olemas DigCompi kontseptuaalne vordlusmudel, kus nendes valdkondades
on 21 pd&devust. Lisadimensioonid kirjeldavad oskustasemeid, teadmisi, oskusi
ja hoiakuid ning kasutusjuhtumeid
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Tuginedes olemasolevate raamistike kusitlusele ja anallusile, otsustasid selle
projekti partnerid keskenduda neljale DigiCompi ohutusteemale ning lisada ka
noorsootddtajatele  spetsiaalselt  vajalikke pddevusi. Siin on  DigiCompi
raamistiku pddevused:

4.1 Kaitseseadmed

Seadmete ja digitaalse sisu kaitsmiseks ning digikeskkonnas esinevate riskide
ja ohtude moistmiseks. Teadma ohutus- ja turvameetmeid ning votma
nouetekohaselt arvesse usaldusvadrsust ja privaatsust.

4.2 Isikuandmete ja privaatsuse kaitsmine

Isikuandmete ja privaatsuse kaitsmiseks digikeskkondades. Et moista, kuidas
kasutada ja jagada isikut tuvastavat teavet, kaitstes ennast ja teisi kahjude
eest. Moistmaks, et digiteenused kasutavad ,privaatsuspoliitikat’, et teavitada,
kuidas isikuandmeid kasutatakse.

4.3 Tervise ja heaolu kaitsmine

Suuta digitehnoloogiaid kasutades vdltida terviseriske ja ohte fuusilisele ja
psuhholoogilisele heaolule. Suuta end ja teisi kaitsta voimalike ohtude eest
digikeskkonnas (nt kuberkiusamine). Olla teadlik digitaaltehnoloogiatest
sotsiaalse heaolu ja sotsiaalse kaasatuse tagamiseks.

4.4 Keskkonna kaitsmine

Olla kursis digitehnoloogiate ja nende kasutamise keskkonnamojudega.
https:/ /joint-research-centre.ec.europa.eu/digcomp/ digital-competence-
framework _en#ref-4-safety

Noorsootddtajate pohiliste digipddevuste mdadratlemisel on kasulik moéelda nii
sellest tuleneva praktilise 6ppimise universaalsetele (DigComp pédevused
kodanikele) kui ka spetsifilistele (igapdevased tegevused noorsootéods)

tunnustele.




* tehniliste digitehnoloogiate oskused,

*oskus kasutada digitehnoloogiaid motestatult tddtamiseks, Oppimiseks ja
muudeks igapdevatoiminguteks,

* oskus hinnata kriitiliselt digitehnoloogiaid;

* teada pohilisi veebiturvalisuse reegleid;

* moista, kuidas online t&6tab;

* mobista, mis on e-turundus ja kuidas see toimib;

* moista privaatsust ja olla teadlik intellektuaalomandi digustest;

* teadma, kuidas rakendada turvameetmeid;

* arendada enesetdhusust kasutades digitehnoloogiaid.

Arvuti ja nutitelefoni kaitsmine tugeva ja ajakohase turvatarkvaraga. Kui arvuti
vOi telefon on rundetarkvaraga nakatunud, pole muudest kaitsemeetmetest
suurt abi, sest kurjategijatel voib juba olla koigi vorgutoimingute voti. Samuti on
oluline veenduda, et kbik operatsiooniststeemi vdarskendused on installitud.
Noorsootodtajad peaksid hoolitsema koigi seadmete eest. Need peavad olema
ajakohased ja tdhusa viirusetorjetarkvaraga. Erinevad tootjad annavad vdlja
varskendusi, mis mitte ainult ei tdiusta funktsioone, vaid parandavad ka koik
turvavead, mis voivad seadmeid kahjustada.

ohus. Uldise ohutusreeglina on soovitatav mitte kasutada Uhtegi teist arvutit voi
seadet tegevusteks, mis nouavad teie kasutatavatesse teenustesse
sisselogimist.




Kuigi moénda neist on lihtne tuvastada, voivad muud andmepudgikatsed meilis,
suhtlusvorgustikes voi veebisaitidel tunduda vaga odigustatud. Ainus viis, kuidas
kunagi andmepulgipettuse alla sattuda, on mitte kunagi kldpsata saadetud
lingil. Kui meilis on kirjas, et see on pangast ja sellel on koik diged logod ja see
teab nime, voib see pdrineda pdrispangast voi mitte. Pakutud lingi kasutamise
asemel voib veebisaidi leidmine ja otsingumootori kasutamine aidata kelmust
ara hoida. Nii saab kasutaja teada, kas ta sattus seaduslikule saidile, mitte
vOltsitud saidile.

Kui kasutaja ei tea selle ettevotte mainet, millelt ta soovib osta, on oluline saiti
enne seda uurida. Kusige ,Kuidas teised kasutajad neid Ule vaatavad?’. Kas nad
kasutavad isikliku ja finantsteabe jaoks turvalist krapteeritud Uhendust?

Olge avaliku WiFi suhtes ettevaatlik ja modelge kaks korda enne turvamata
vorguga litumist. On tdoriistu, mis aitavad kasutajal sirvimise ajal rohkem
privaatsust ja kaitset teiste kasutajate ja veebisaitide endi poolt avalikes WiFi-
vorkudes.

Interneti-maailmast on saanud nii kiiresti muutuv keskkond, et tdnased
ndpundited voivad homme vananeda. Noorsootddtajad peavad teadma, et sisu,
mida nad tarbivad (ja seda véib ménikord olla téesti palju), tuleb filtreerida.
Oluline on olla natuke kahtlustav. Internetis on suhteliselt lintne asju voltsida.
Vé&ga lihtne on paigutada Internetti midagi, mis pole tdiesti tosi voi lihtsalt hunnik
valesid. Peaksime olema eriti ettevaatlikud, et mitte uskuda koike, mida me
Internetis nGieme ja loeme. Hea nduandena peaksime stivenema, et teha vahet,
mis on tosi ja mis mitte, juhuks kui milleski vahegi kahtleme. PUlUdke olla veebis
toimuvate asjade suhtes kriitiline ja minimeerida seega mis tahes
vOrgutegevusega seotud riske.



‘Info jagamine kirjeldab andmevahetust erinevate organisatsioonide, inimeste ja
tehnoloogiate vahel" (Techopedia). Teabe jagamist on mitut tudpi:

Uksikisikute jagatud teave (nt Facebookis véi YouTube's jagatud video);
Organisatsioonide jagatud teave (nt veebipdhise iimateate RSS-voog);
PUsivara/tarkvara vahel jagatud teave (nt saadaolevate vérgusolmede IP-
aadressid voi kettaruumi soodovus)

Koik sotsiaalsed vorgustikud (véi enamik neist) véimaldavad kasutajatel luua nii
Uksikasjalikke profiile, kui nad soovivad. Moénel juhul aitab see protseduur
kasutajatel leida teisi Uhiste huvidega kasutajaid ja nii edasi. Sotsiaalmeedias
nagu Facebook on vaéimalik privaatsusseadeid muuta, et kontrollida, milline info
on avalik ja millist infot hoitakse ainult "sGprade’ jaoks. Siiski on oluline teada, et
sotsiaalvorgustikul endal on see teave olenemata privaatsusseadest.

Tavaliselt jagavad inimesed vanust, sugu, perekonda, muid huvisid, hariduslikku
tausta ja oma tdédga seotud Uksikasju. Piltide postitamine ehk “staatus”™ on kiire
viis  tunnete, olukordade nditamiseks ja teabe jagamiseks. Enamik
sotsiaalvérgustikke on loodud selleks, et seda voimalikult kiiresti saavutada. On
vaga oluline olla teadlik sellest, mida kasutaja jagab. Jagamine paljastab teabe,
mis voimaldab rekloamijatel jdlgida potentsiaalsete tarbijate eelistusi ja
maitseid.

GDPR-i rakendati koikidele EL-i ja EMP likmesriikidele alates 25. maist 2018. See
on asendanud praegused privaatsust kdasitlevad oigusaktid likmesriikides, mille
suhtes praegu kehtib EL-i direktiv 95/46. GDPR on teatud valdkondades
Uksikasjalikum ja tdpsem ning votab arvesse vdljokutseid kiiresti arenevas
digimaailmas, mis pohjustab andmesubjektide privaatsusriske.




Viited

Andmekaitse ja privaatsus vorgus
https:/ /europa.eu/youreurope/ citizens [ consumers [ internet-
telecoms/dataprotection-online-privacy/i ndex_en.htm

Techopedia
https:/ /www.techopedia.com/ definition /24839 /information-sharing

Samm-sammult juhised arvuti seadistamiseks ja kasutaja loomiseks
https:/ /www.wikihow.com/Use-a-Computer

Privaatsusodigused
https:/ /www.privacyrights.org/consumer-guides/ social-networking-privacy -
how-be-safe-secure-and -social
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